
Hillstone ปราการที่แขง็แกร่งด้วยศักยภาพในการจับพฤติกรรมของเหล่าวายร้ายอยา่งอัจฉริยะ

Hillstone เป็น Next-generation Firewall (NGFW) นั่นคือ เป็นสถาปัตยกรรมใหม่ที่ถูกออกแบบมาให้สามารถคัดกรอง 
ทราฟฟิคและควบคุมการใช้งานได้ถึงระดับแอพพลิเคชัน (Layer 7) แตกต่างจากไฟร์วอลล์รุ่นเก่าที่คัดกรองได้แค่เพียง
หมายเลข IP และหมายเลขพอร์ท (L3/L4) 
ความจำาเป็นที่เราต้องมี Hillstone NGFW เพราะปัจจุบันนี้มีแอพพลเิคชันหลายประเภท แต่ละประเภทไม่ขึ้นกับหมายเลข
พอร์ท หรืออาจใช้พอร์ทร่วมกันกับแอพพลิเคชันอ่ืน เช่น พอร์ท 80 HTTP ที่ยินยอมให้สามารถเข้าถงึเว็บไซต์ รับส่งอีเมลล์ 
ดูวิดีโอ หรือคุยโทรศัพท์หากันได้ การปิดพอร์ท 80 หมายถึงการปิดบริการเหล่านั้นทั้งหมดโดยไมส่ามารถเลือกเป็นราย
แอพพลเิคชันได้ NGFW จึงเข้ามามีบทบาทให้การควบคุมแต่ละรายแอพพลิเคชันโดยไม่จำากัดวา่แอพพลเิคชันเหลา่นั้น
ทำางานอยู่บนพอร์ทใด
นอกจากการควบคุมการใช้งานระดับแอพพลิเคชันแลว้ NGFW ยังอาศัยขุมพลงัฮาร์ดแวร์ในปัจจุบันที่พัฒนากา้วไปไกล
กวา่ในอดีตในการให้บริการฟีเจอร์อ่ืนๆ เพื่อให้ NGFW กลายเป็นปราการด่านแรกและด่านสำาคัญในการคัดกรองและควบ
คุมทราฟฟิคทั้งจากภายนอกวิง่เข้าสูร่ะบบเครือข่าย และจากการใช้งานภายในสู่ระบบอินเตอร์เน็ตภายนอก ฟีเจอร์สำาคัญ
ที่พบใน NGFW ในปัจจุบัน ได้แก่ ระบบป้องกันภัยคุกคาม (IPS), ระบบแอนต้ีไวรัส, ระบบพิสูจน์ตัวตนและติดตามผูู้ใช้, 
ระบบคัดกรองการเข้าถึงเวบ็ไซต์, ระบบ VPN, ระบบ Cloud-Sandbox และอ่ืนๆ

Hillstone NGFW ทีม่าพร้อมกับระบบการเรียนรู้อัจฉริยะ
Hillstone เป็น NGFW ที่ให้บริการทั่วโลก โดยได้รับการันตีจาก Gartner, Inc. ให้อยู่ในตำาแหน่ง Niche Player 
หมายความวา่ ฟีเจอร์การใช้งานของ Hillstone NGFW สามารถตอบโจทย์การใช้งานในปัจจุบันได้ค่อนขา้งตรงตามความ
ต้องการของผูู้ใช้ในปัจจุบัน และมีแผูนพัฒนาที่สอดคล้องกับแนวโน้มความต้องการของตลาดในอนาคต

http://www.hillstonenet.com/


รวมถึง Hillstone NGFW ยังได้นำาเสนอระบบไฟร์วอลล์อัจฉริยะ (Intelligent Firewall; iNGFW) ซ่ึงช่วยวิเคราะห์และตรวจ
จับมัลแวร์รูปแบบต่างๆ โดยอาศัยอัลกอริธึึมการเรียนรู้พฤติกรรมการใช้งานและการวิเคราะห์ข้อมลูระดับ Big Data ส่งผูล
ให้ Hillstone iNGFW สามารถระบุมัลแวร์ได้อย่างรวดเร็ว รวมทั้งสามารถตรวจจับภัยคุกคามแบบ Zero-day ได้ก่อนที่จะ
ส่งผูลกระทบต่อระบบเครือขา่ย

Hillstone NGFW มี 4 รุ่น ที่เหมาะกับจำานวนผูู้ใช้ และความต้องการของธุึรกิจ เร่ิมจากบริษัทัทั่วไป ถึง บริษััทที่มีความ
ต้องการพิเศษัในการปกป้องสภาวะแวดล้อมแบบคลาวด์และ Virtualization 

 E-Series: NGFW สำาหรับบริษัทัทั่วไป จนไปถึงบริษััทขนาดใหญ่
 T-Series: iNGFW ที่ผูสานศักยภาพการเรียนรู้อัจฉริยะและ NGFW ไว้ด้วยกัน
 X-Series: NGFW ที่ถูกออกแบบมาสำาหรับห้อง Data Center โดยเฉพาะ
 CloudHive/CloudEdge: NGFW สำาหรับสภาวะแวดล้อมแบบคลาวด์และ Virtualization



Hillstone E-Series: NGFW ยอดนิยมสำาหรับบริษัทัทั่วไป
E-Series เป็น NGFW ซีร่ีย์ยอดนิยมสำาหรับทุกบริษัทั รองรับการใช้งานต้ังแต่ออฟฟสิขนาดเล็ก จนไปถึงหน่วยงานหรือ
องค์กรขนาดใหญ่ที่ต้องการ NGFW ประสิทธิึภาพสงู โดยซีร่ีย์นี้รองรับ Firewall Throughput เร่ิมต้นต้ังแต่ 1 Gbps (รุ่น 
SG-6000-E1600) ไปจนถึง 40 Gbps และถ้าเปิดการใช้งานทุกฟีเจอร์ ไม่ว่าจะเป็นระบบป้องกันภัยคุกคาม ระบบแอนต้ี
ไวรัส และระบบ VPN จะรองรับ Throughput สูงสดุถึง 10 Gbps (รุ่น SG-6000-E5960)

คุณสมบัติเด่นทีส่ำาคญัของ E-Series
 มองเห็นและควบคุมการใช้งานได้ถึงระดับแอพพลิเคชัน: สามารถจำาแนกแอพพลิเคชันได้โดยไม่สนใจ

หมายเลขพอร์ทและโปรโตคอล รวมทั้งสามารถกำาหนดกฏไฟร์วอลล์เพื่อควบคุมการใช้งานแอพพลเิคชันได้ตามช่ือผูู้ใช้ 
ซ่ึงยืดหยุ่นกวา่การใช้หมายเลข IP เหมือนไฟร์วอลลส์มัยเก่า รวมทั้งสามารถจำากัดและการันตีแบนวิธึด์ให้การใช้งาน
แต่ละแอพพลิเคชันได้อย่างอิสระ โดยปัจจุบันนี้ Hillstone รู้จักแอพพลิเคชันมากกวา่ 3,000 แอพพลเิคชัน

 ระบบป้องกันภัยคุกคามเชงิรุก: ตรวจจับและป้องกันการบุกรุกโจมตีได้แบบเรียลไทม์ ไม่วา่จะเป็น ไวรัส, 
สปายแวร์, เวิร์ม, บ็อทเน็ต, โทรจัน, DoS/DDoS, Buffer Overflow และ SQL Injection เป็นต้น โดยมีฐานข้อมูลรูป
แบบการโจมตีมากกวา่ 7,000 รูปแบบ และฐานข้อมลูมัลแวร์มากกวา่ 1.3 ล้านรูปแบบที่พร้อมอัพเดทตลอดเวลา รวม
ทั้งสามารถกรองการเข้าถึง URL ของพนักงานในองค์กรตามช่ือหรือประเภทของ URL ได้

 บริการระบบเครือข่าย: รองรับการทำา Switching, Routing (Static, OSPF, BGP, RIPv2), การทำา DHCP, 
NTP, DNS Server และรองรับการใช้งาน IPv6

 บริการไฟร์วอลล์พื้นฐาน: รองรับการทำา NAT, QoS Traffic Shaping, Load Balancing และ Virtual Firewall
ได้สูงสุดถึง 250 vSYS

 รองรับการทำา VPN: ทั้งแบบ Site-to-site และ Client-to-site สำาหรับอุปกรณ์์ที่ใช้งานระบบปฏิบัติการ iOS, 
Android และ Windows

 การพิสูจน์ตัวตนและอุปกรณ์: สามารถพิสูจน์ตัวตนผูู้ใช้งานร่วมกับระบบ LDAP, RADIUS, AD หรือฐาน
ขอ้มูลบนตัวอุปกรณ์์ได้

 อื่นๆ: รองรับการทำา HA ทั้งแบบ Active/Active และ Active/Passive, บริหารจัดการผูา่นหน้าเว็บหรือ CLI และ
สามารถจัดเก็บ Log เพือ่ทำารายงานในรูปแบบกราฟิคสวยงามได้



Hillstone T-Series: iNGFW ลำ้าหน้าด้วยระบบการเรียนรู้อัจฉริยะ
T-Series เป็น NGFW ที่พัฒนาต่อยอดจาก E-Series โดยเพิ่มระบบการเรียนรู้อัจฉริยะเพื่อตอบโจทย์หน่วยงานหรือ
องค์กรที่ต้องการความปลอดภัยขัน้สูง ด้วยการเรียนรู้พฤติกรรมการใช้งานของผูู้ใช้ และพฤติกรรมของมลัแวร์ ทำาให้ 
Hillstone T-Series สามารถดักจับมัลแวร์รูปแบบต่างๆ รวมไปถึงมัลแวร์แบบ Zero-day ได้อย่างรวดเร็วและแมน่ยำา 
นอกจากนี้ ยังมีระบบวิเคราะห์หลักฐานเชิงดิจิตอล (Forensic Analysis) ที่ช่วยให้ผูู้ดูแลระบบสามารถตรวจสอบต้นตอ
ของปัญหาที่เกิดขึ้นได้ง่ายอีกด้วย

ระบบการเรียนรู้อัจฉริยะประกอบด้วยเทคโนโลยีสำาคัญ 3 ประการ ได้แก่

1. การทำาคลัสเตอร์เชงิสถิติ: อัลกอริธึึมเฉพาะของ Hillstone ที่ช่วยให้สามารถตรวจจับมัลแวร์ที่รู้จัก (Known 
Malware) ได้อย่างรวดเร็วด้วยการวิเคราะห์พฤติกรรมของมลัแวร์ รวมทั้งแจ้งเตือนและแสดงรายละเอียดเกี่ยวกับ
มลัแวร์เพื่อให้ผูู้ดูแลระบบสามารถตรวจสอบและมั่นใจได้วา่เป็นภัยคุกคามจริง ไม่ใช่ False Positive

2. การวิเคราะหเ์ชงิพฤติกรรม: มีการทำา Machine Learning พฤติกรรมของผูู้ใช้ รวมทั้งใช้ Big Data Analytics 
และโมเดลทางคณ์ิตศาสตร์เพื่อตรวจจับพฤติกรรมที่ผูิดปกติที่เกิดขึ้นในระบบเครือขา่ย สง่ผูลใหส้ามารถตรวจจับ
มลัแวร์และภัยคุกคามรูปแบบใหม่ๆ และประเภท Zero-day ได้อย่างมีประสทิธิึภาพ

3. การวิเคราะหห์ลักฐานเชิงดิจติอล: ให้ขอ้มูลรายละเอียดเชิงลึกของเหตุการณ์์ผูิดปกติที่เกิดขึน้ ซ่ึงช่วยให้ผูู้
ดูแลระบบสามารถหาสาเหตุของปัญหาและต้นตอของการโจมตีได้โดยงา่ย รวมทั้งให้ข้อมูล Log และจัดทำารายงาน
แนวโน้มเชิงสถิติสำาหรับใช้วิเคราะห์ความเสี่ยงในอนาคตได้



Hillstone T-Series รองรับคุณ์สมบัติ NGFW เช่นเดียวกับ E-Series และสามารถเลือกอุปกรณ์์ฮาร์ดแวร์ได้ถึง 5 รุ่น ตอบ
โจทย์การใช้งานสำาหรับบริษััทขนาดกลางไปจนถึงองค์กรขนาดใหญ่ โดยรุ่นใหญ่สุดอย่าง SG-6000-T5860 รองรับ 
Firewall Throughput สูงสดุที่ 40 Gbps และเมื่อเปิดการใช้งานทุกฟังก์ชันจะมี Throughput สงูสุดที่ 10 Gbps

Hillstone X-Series: NGFW สมรรถะสูงระดับ Carrier-grade
Hillstone X7180 เป็น Data Center NGFW สมรรถนะสูงที่ถูกออกแบบมาเพื่อใช้กับระบบเครือข่ายระดับ ISP และองค์กร
ขนาดใหญ่โดยเฉพาะ มสีถาปัตยกรรมแบบ Elastic Security ซ่ึงช่วยให้รองรับปริมาณ์ Througput และจำานวนเซสชันที่สงู
รวมทั้งสามารถขยายการใช้งานในรูปของ Virtual Firewall ได้สูงสุดถึง 1,000 vSys นอกจากนี้ X7180 ยังรองรับการตรวจ
สอบทราฟฟิคแบบ Deep Packet Inpection (DPI) และการทำา QoS แบบ Next-generation อีกด้วย



คุณสมบัติเด่นทีส่ำาคญัของ X7180
 สถาปัตยกรรมแบบ Elastic Security: มีการออกแบบจำานวนและประสิทธิึภาพของพอร์ทอินเตอร์เฟสเพือ่

รองรับปริมาณ์การเช่ือมต่อและภาระงานอันมหาศาลในห้อง Data Center โดยรองรับพอร์ทระดับ 10 Gbps สูงสดุถึง 
68 พอร์ท หรือพอร์ทระดับ 1 Gbps สูงสดุถึง 144 พอร์ท นอกจากนี้ยังมีการออกแบบฮาร์ดแวร์ให้รองรับปริมาณ์ 
Throughput ได้สูงสดุถึง 360 Gbps และจำานวนเซสชันสูงถึง 120 ลา้นเซสชัน เพื่อตอบโจทย์จำานวนผูู้งานในองค์กร
ขนาดใหญ่

 ความเสถียรระดับ Carrier-grade: อุปกรณ์์มีช้ินส่วนสำารองแบบ Hot-swap ไมว่่าจะเป็นแหลง่จ่ายไฟ, พัดลม, 
System Control Module (SCM), Security Service Module (SSM) และ I/O Module (IOM) รวมทั้งรองรับการทำา 
HA ทั้งแบบ Active/Passive และ Active/Active เพื่อการันตีวา่อุปกรณ์์สามารถทำางานได้แบบ 24×7

 QoS แบบ Next-generation: สามารถควบคุมการใช้แบนวิธึด์ได้ถึงระดับแอพพลิเคชัน หรือตามช่ือผูู้ใช้งานได้ 
ไม่วา่จะเป็นการจำากัดแบนวิธึด์, การันตีแบนวิธึด์, จัดลำาดับความสำาคัญของทราฟฟิค และ FlexQoS ที่ช่วยปรับแต่งแบ
นวธิึด์ให้เหมาะสมกับการใช้งานโดยอัตโนมัติ

Hillstrone X7180 ครอบคลมุฟีเจอร์ NGFW เช่นเดียวกับ E-Series และมีคุณ์สมบัติด้านฮาร์ดแวร์ ดังนี้



CloudHive/CloudEdge: NGFW สำาหรับระบบคลาวด์และ Virtualization
Hillstone CloudHive/CloudEdge เป็น NGFW ที่ถูกออกแบบมาสำาหรับสภาวะแวดล้อมแบบคลาวด์และ Virtualization 
โดยเฉพาะ โดยให้บริการครบทุกฟงัก์ชันเช่นเดียวกับ E-Series ต้ังแต่ Layer 2 – 7 ไมว่่าจะเป็นการควบคุมการใช้งานถึง
ระดับแอพพลิเคชัน การป้องกันภัยคุกคามและมลัแวร์ การพิสูจน์ตัวตนและควบคุมสิทธิึ์ผููใ้ช้งาน รวมไปถึงฟีเจอร์ด้าน
ระบบเครือข่าย และอ่ืนๆ CloudHive เป็นโซลูชันสำาหรับป้องกันแต่ละ Virtual Machine (VM) บนระบบคลาวด์ ในขณ์ะที่ 
CloudEdge สามารถใช้งานในรูปของ Firewall as a Service บนสภาวะแวดล้อมแบบ Virtualization ผู่าน Cloud 
Management Platform (CMP) หรือติดต้ังในรูปของ Security Gateway สำาหรับ Virtual Private Cloude (VPC) บน
ระบบคลาวด์สาธึารณ์ะได้

CloudEdge รองรับการติดต้ังบนเทคโนโลยี Hypervisor หลากหลายแบบ เช่น KVM, Xen, VMware ESXi และสามารถ
ทำางานร่วมกับระบบ CMP เช่น Amazon AWS, Openstack และ VMware vCenter ได้ แต่สำาหรับ CloudHive นั้นรองรับ
เฉพาะ VMware ESXi และ VMware vCenter ตามลำาดับเท่านั้น

สนใจต้องการสาธิึตการทำางาน ติดต่อ บริษััท ภทัร โปรเกรส จำากัด 0 2732 2090, marketing@bhatarapro.com
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